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Anleitung zur Einrichtung des
besonderen elektronischen Behordenpostfachs (beBPo)
fur staatliche Schulen der Landeshauptstadt Minchen
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Vorwort

Zum 1. Januar 2022 traten neue Vorschriften zur Teilnahmepflicht am elektronischen
Rechtsverkehr in Kraft. Diese verpflichten alle Behérden (und damit alle staatlichen
Schulen) am elektronischen Rechtsverkehr mit den Gerichten teilzunehmen. Schriftlich
einzureichende Antrage und Erklarungen missen demnach als elektronische Dokumente
ubermittelt werden. Als sicherer Ubermittlungsweg kommt derzeit das besondere elektronische
Behordenpostfach (beBPo) in Betracht. Die notwendige Software zum Empfangen und
Versenden von beBPo-Nachrichten sowie zur Verwaltung des beBPos (,Governikus COM
Vibilia“) steht allen Nutzern Uber eine Landeslizenz des Freistaats Bayern kostenlos zur
Verfiigung. Pro Schulnummer ist ein beBPo einzurichten. Wie sich das beBPo vom OWA-
Schulleitungspostfach sowie E-Mails abgrenzt, kbnnen Sie bei Interesse dem Anhang
entnehmen.

Die von der Landeshauptstadt Minchen bereitgestellte Version der Software Governikus
COM Vibilia unterscheidet sich von der normalen Client-Installation. Daher ist das
Anleitungsmaterial nicht 1:1 Ubertragbar. Bitte nutzen Sie daher zur Einrichtung sowie flr
die zusatzlich beschriebenen Kapitel die vorliegende Anleitung. Sollten Sie
weiterfihrende Anleitungen des Herstellers oder des Landesamt fiir Schule verwenden so
beachten Sie bitte folgende Grundsétze:

e Der Login erfolgt stehts tiber den Digitalen Minchner Arbeitsplatz (DiMA)

e Sie mussen keine Updates des Programms vornehmen, dies erfolgt automatisiert.

e Als Verzeichnis verwenden Sie bitte stets das in Kapitel 4 beschriebene Laufwerk,

welches tUber DIMA abrufbar ist.

Sollten Sie bei den beschriebenen Schritten Probleme feststellen, konnen Sie sich gerne an
die auf der letzten Seite im Abschnitt ,Support und Ansprechpartner® vermerkten
Supportstellen wenden.

Im folgenden Dokument wird die Schule, die das beBPo nutzt, als Nutzer bezeichnet. Sofern
fur Personen ausschliellich die ménnliche Form benutzt wird, geschieht dies nur aus Grinden
der besseren Lesbarkeit und hat keinen diskriminierenden Hintergrund.

Definitionen zu in diesem Dokument verwendeten Begriffen kdnnen Sie bei Bedarf gerne dem
Anhang entnehmen.
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) beBPo Ersteinrichtung

Die Ersteinrichtung des besonderen elektronischen Behdrdenpostfachs (beBPO) erfolgt
in mehreren Arbeitsschritten. Diese mussen in der richtigen Reihenfolge und
vollumfanglich durchgefiihrt werden. Einzelne Schritte kdnnen entfallen, wenn diese bereits
in der Vergangenheit durchgefihrt wurden. Die nachfolgende Darstellung stellt die
Verantwortlichkeiten der Schulen, des Bayerischen Landesamts fur Schule, it@M und der
Organisationen der Justiz fir den Betrieb des SAFE-Verzeichnisses dar.

1) beBPo Ersteinrichtung

v @ 1) Antrag zur ldentititspriifung

® - #» Bayerisches Landesamt } 2 ¢
B [—1 g fiir Schule % ]
Schulen 2) beBPo Beantragung (+ parallel ggf. Yubikeys & Adapter)

_— . . L . 3) DIMA Login
Koordination der Bereitstellung von Governikus ComVibilia auf DIMA
LHM (+ggf. Yubikeys & Adapter) fiir zu berechtigende Personen N —,
SERVICES ToE” e
GmbH = Einrichtung
Schulen
@ v 5) Antrag Freischaltung beBPo (per OWA und per Post)
m o Bayerisches Landesamt ) d

a M a B beBPo Freischaltung (vorldufig basierend auf Antrag per OWA) far Schule & e
Schulen

6) Registrierung im S_A.F.E.-Verzeichnis i
SAFE

Link + Passwort

<+

=0
ity
=)

7) VHN-Zertifikat erstellen, herunterladen & in COM Vibilia einbinden = g7 BUNDESNOTARKAMMER
TLICHEN RECHTS

Schulen = RSCHAFT DES OFFEN
8) beBPo Konfiguration

s
G
Schulen

Checkliste
Nr. | Anforderung Ansprechpartner* | Sicher abzulegende Daten | Erledigt
Identitatsprifung Landesamt flr

Schule (LAS)

2 | beBPo Beantragung | IT-Service Desk
3 | DIMA Login IT-Service Desk
4 | beBPo Einrichtung IT-Service Desk PIN fir das
Verschlisselungszertifikat

5 | beBPo Freischaltung | LAS

6 | Registrierung im LAS Passwort fur das SAFE-
S.A.F.E.-Verzeichnis Verzeichnis
7 | VHN-Zertifikat LAS

8 | beBPo Konfiguration | IT-Service Desk

9 | Einrichten weiterer (siehe Schritt 1-8)
beBPos
- | Testnachricht LAS
*Die Kontaktmdglichkeiten sind dem Kapitel ,,Support und Ansprechpartner”zu entnehmen.
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1. Antrag auf Identitatsprifung

Zunachst muss der Antrag auf Identitatsprifung gestellt werden. Die Schule fillt den Antrag
A2 aus und Ubermittelt ihn per Post an das Landesamt fur Schule (LAS). Die
Formerfordernis ist zu beachten: Schriftform und Dienstsiegel. Das LAS Uberpriift, ob der
Nutzer zur Nutzung eines beBPo berechtigt ist und bestétigt die Identitatsprufung. Sollten
Zugangsdaten zum Download der Software versendet werden, so ignorieren Sie diese bitte.
Alle Schulen, deren Sachaufwandstrager die Landeshauptstadt Minchen ist, erhalten eine
bereits installierte Version der Software Gber den Digitalen Munchner Arbeitsplatz (DiIMA).

2. beBPo Beantragung

Um die Software Governikus COM Vibilia fir das beBPo auf DIMA nutzen zu kdnnen, miissen
die zu berechtigenden Personen (maximal 5) benannt werden. Hierzu senden Sie bitte
folgende Informationen an den IT-Servicedesk:

e Schulnummer, fur die ein beBPo beantragt werden soll

¢ muenchen.de-Adressen der pro Schulnummer zu berechtigenden Personen
Sollten Sie fir mehrere Schulen tétig sein, so ist eine Berechtigung auf mehrere
Schulnummern ebenfalls mdglich.

Sollten Sie noch nicht im Besitz eines Yubikeys (+ggf. eines USB-C auf USB-A-Adapters)
sein, so ist dieser parallel zur beBPo-Beantragung beim IT-Servicedesk zu bestellen. Mehr
Informationen zum Yubikey sowie zugehorigen Adaptern entnehmen Sie bitte dem Anhang.

3. DIMA Login

Uber das Webportal von DiMA (Digitaler Miinchner Arbeitsplatz) werden Anwendungen
zur Verfiigung gestellt. Um in das Anwendungsportal zu gelangen, 6ffnen Sie zunachst
auf einem Verwaltungsrechner in einem Browser Ihrer Wahl folgende Webseite:
https://dima.muenchen.de

Geben Sie lhren LDAP-Accountnamen (Beispiel: Vorname.Nachname@muenchen.de)
und das zugehdrige Kennwort an.

Landeshauptstadt
Minchen

Nach erfolgreicher Anmeldung 6ffnet sich direkt das DiMA-Portal und zeigt Ihnen lhre
bereitgestellten Anwendungen.


https://dima.muenchen.de/
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virtuelle Anwendungen  virtuelie Anwendungen

Offnen Sie die Anwendung ,Governikus COM Vibilia“. Alle Anwendungen werden mit
einem Klick (kein Doppelklick) auf die angezeigten Symbole gestartet. Der Start der
ersten moviA-Anwendung jeden Tages dauert ca. 1-2 Minuten.

Wird DIMA zum ersten Mal verwendet, kann das nachfolgende Fenster erscheinen. Bitte
setzen Sie den Haken ,Fur diese Seite nicht mehr fragen® und klicken Sie auf
,verwendung zulassen®. Sollten Sie mehrere Schulnummern einrichten, ignorieren Sie
zunachst das gem. Abschnitt 4 auftauchende Fenster zur Auswahl der Schulnummer und
befolgen Sie zuerst die Schritte fur das nachfolgende Fenster ,Citrix Workspace —
Sicherheitswarnung®:

Citnx Workspace - Sicherheitswarnung

\_} Eine Onlineanwendung versucht auf
Informationen zuzugreifen, die auf einem an
Ihren Computer angeschlossenen Gerat
gespeichert sind.

—> Zugriff blockieren
Die Anwendung kann diese Gerate nicht

verwenden

—> Verwendung zulassen
Anwendung kann diese ‘:JCfJ-‘.E,?C’a'-CV’\',":F.

@ Fur diese Site nicht mehr fragen

Wahrend des Startvorgangs verschwindet das Ladefenster zeitweise.
Lassen Sie sich davon nicht verunsichern und starten Sie weitere Anwendungen erst
nachdem die erste Anwendung fertig geladen wurde.

Falls die Anwendung nicht auf dem Bildschirm erscheint, so prifen Sie, ob Sie die
Anwendung uber die Taskleiste am unteren Bildschirmrand aufrufen kdnnen:

E L Suchbegriff hier eingeben
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4. beBPo Einrichtung

Nur bei Berechtigung auf mehrere Schulnummern:

Sollten Sie fir einen Benutzer fir mehrere Schulnummern beBPos einrichten, so wird im
folgenden auftauchenden Fenster automatisch die Schule mit der niedrigeren Schulnummer
fur die Einrichtung ausgewahlt. Notieren Sie sich diese Schulnummer, um im Nachfolgenden
zu wissen, fur welche Schulnummer Sie die Einrichtung durchftihren.

Fur die Einrichtung der zweiten Schulnummer gehen Sie im Anschluss die Schritte 4-9 analog
durch. Bestétigen Sie im Fenster mit ,Auswéhlen®,

Welches Postfach soll ge6ffnet werden?

RBs-1-0792 I

Auswahlen

Auswahl eines OSCI-Szenarios

Bei jedem Start der Anwendung ,Governikus COM Vibilia“ wird das Fenster mit der
Auswabhlliste ,O0SCI-Szenario® angezeigt. Diese ID stellt sicher, dass beim Starten der
Anwendung die richtigen Einstellungen zu dem OSCI-Szenario vorgenommen werden.

Beim Starten der Software ist das OSCI-Szenario ,,Governikus beBPo (SAFE-Justiz)“
bereits automatisch ausgewahlt, es muss nur der Button ,,Auswahlen® betéatigt werden.

m

Geben Sie eine Konfigurations-ID ein, um ein OSCi-Szenario zur Auswahlliste hinzuzufugen.
Mochten Sie ein Postfach 6ffnen, wahlen Sie zunachst das OSCI-Szenario aus der Liste aus.

0SCl-Szenario auswahlen

0SClI-Szenario:  Governikus beBPo (SAFE-Justiz)

0OSCl-Szenarlo hinzufugen

Konfigurations-1D

Auswahlen Beenden

Es 6ffnet sich ein Fenster mit den Reitern Visitenkarte und Grundeinstellungen. Beachten Sie
bei der Befiillung die nachfolgenden Hinweise.
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Visitenkarte

Hinweis: Durch nachtragliche Anderung von Eintragen in der Visitenkarte kann das
Postfach gesperrt werden. Als Empfanger ist dieses dann nicht mehr fir andere Nutzer
sichtbar und adressierbar. Das Postfach muss in diesem Fall von der beBPo-Prifstelle
(Landesamt fur Schule) wieder freigeschaltet werden und erfordert eine
Kontaktaufnahme!

Bei der Einrichtung ist auf die korrekte Eingabe der Informationen in der Visitenkarte zu
achten. Achten Sie am Ende der Felder darauf, dass keine Leerzeichen vorhanden sind. Die
Felder sind entsprechend der nachfolgenden Vorgaben auszufillen:

Name / Firma: Bitte fiillen Sie hier den Namen der Schule exakt so ein, wie er auch auf
den Zeugnissen ausgewiesen ist
Organisation, ... Priifstelle24 (bitte achten Sie auf die Schreibweise ohne Leerzeichen)
Stralle: Stralle der Schule (keine Abkiirzungen, wie ,Str.", verwenden!)
Hausnummer: Hausnummer
Postleitzahl: Postleitzahl u
Ort: Ort der Schule
Bundesland: Bayern

Bitte geben auch Sie bei Organisation die Prifstelle24 (ohne Lehrzeichen) an.
&) Postfach-Einstellungen bearbeiten 0 X
}visitonkarto Grundeinstellungen

Anrede

Name, Firma *

Organisation, Branche, Berufsgruppe *

Stralle * Hausnummer *
Postieitzahl * Ort *
DE (Deutschland) v Bundesland * v
Abbrechen Hilfe...

Alle in vorhergehender Abbildung nicht rot umrandeten Felder sollen nicht ausgefullt werden.
Klicken Sie direkt im Anschluss auf den Reiter ,,Grundeinstellungen* (die Bestatigung
via ,,OK“ erfolgt spater).
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Grundeinstellungen:
In den Grundeinstellungen muss ein Postfachname (Vorschlag: ,SAFE - <Name der Schule>)
vergeben werden. Dabei handelt es sich um einen rein intern verwendeten Namen.

m Postfach-Einstellungen bearbeiten [} X

Visitenkarte Grundeinstellungenl

Postfachname

Postfachschlussel

o

e |
Erstellen... L}

o

Auswahlen... 1

Bitte wahlen Sie ein Ver- und Entschlisselungszertifikat aus

Schiassel-PIN fur das Postfach speichern und nicht erneut fragen.

Abbrechen Hilfe...

Klicken Sie auf das Feld ,Erstellen®. Es 6ffnet sich das Fenster ,Erstellung von Software-
Zertifikaten®. Die Felder sind entsprechend der nachfolgenden Vorgaben auszufillen. In
unserem Beispiel haben wir fir die PIN eine 6-stellige Zahlenabfolge gewahilt.

Name: Name der Schule wie er auf Zeugnissen verwendet wird

Organisation: Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen-
den!)

Organisationseinheit: Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen- '
den!)

PIN: PIN (frei wéhlbar). Diese PIN sollte nicht verloren werden, da an- "
sonsten das Postfach neu angelegt werden muss!

PIN-Wiederholung: Wiederholung der PIN

WICHTIG: Legen Sie die PIN fur das Verschlisselungszertifikat sicher ab. Ein Verlust
bedeutet, dass eine Neuanlange des Postfaches notwendig wird.

B Erstellung von Software-Zertifikaten () X
Name * <Name der Schule gemaR Zeugnis (analog zu Vnsntenkarte)v{
Organisation Prufstelle24

Organisationseinheit | Prufstelle24

Land DE

PIN * HeoedE

PIN-Wiederholung * | 009009

Erstellen Abbrechen

AnschlieBend ist auf ,Erstellen” zu klicken. Beachten Sie unbedingt nachfolgende Hinweise:
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Als Speicherort fur das Zertifikat verwenden Sie bitte das beBPo-Standardverzeichnis.
Klappen Sie hierzu die angebundenen Verzeichnisse Uber das Pfeilsymbol neben ,DiIMA* auf.
(Alternativ kdnnen Sie direkt auf ,,DIMA*klicken).

Organisieren = Meuer Ordner

v g Schnellzugriff
Il Desktop
w Downloads

|= Dokumente

.apenjfx NECOC

|
&= | Bilder =

Q: DiMA Favonten Favom

Searches Videc

Klicken Sie auf das beBPo-Verzeichnis und geben Sie einen Namen flr den
Zertifikatsschlissel ein. Dieser ist frei wahlbar

Beispiel: ,Zertifikatsschlissel _Schulnummer_Datum®

(Falls Sie alternativ direkt auf DiIMA geklickt haben, klicken Sie mit Doppelklick auf das
Verzeichnis und geben anschliel3end einen Dateinamen an)

B software-Zertifikat speichern

€ ™ = > DIMA > beBPo - RBS-1-0792 (X:) »
Organisieren v Neuer Ordner -
& Downloads A

m
Dokumente osci_governikus

= Bilder
@ pima
P 30-Objekte
& Bilder
I Desktop
i Dokumente
& Downloads
J‘ Musik
. Videos
== LHM-Ablage (L})
== RBS-Ablage (5:)
s Home (U

= beBPo - RBS-1-0792 (X:) I

v

n.mn.m.l Zertifikatsschiuessel_0792_07062024|

Datetyp
~ Ordner ausblenden ‘ Abbrechen
Nach Eingabe des Dateinamens bestatigen Sie bitte mit ,Speichern®.

Die Generierung der Zertifikate kann wenige Sekunden in Anspruch nehmen. Nehmen Sie
sich dafur kurz Zeit.
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Das Programm fordert nun dazu auf, die zuvor vergebene PIN fur das Verschlisselungs-

20.09.2024

zertifikat einzugeben. Das Fenster kann im Abschluss mit ,OK" geschlossen werden.
m VerschlGsselungs-PIN-Eingabe

Zertifikat

fur den SchiUssel “Zertifikatsschiuessel_0792_07062024.p12"

Eingabe der PIN

PIN fur das Verschlusselungszertifikat:

000000

OK

Abbrechen

Die Zertifikate sind nun hinterlegt, das erzeugte Postfach wird automatisch im S.A.F.E.-
System der Justiz angelegt. Das Ver- und Entschlisselungszertifikat haben jeweils eine
Laufzeit von drei Jahren. Sie werden rechtzeitig erinnert, neue Zertifikate zu erstellen.

Bei nachfolgendem Hinweisfenster ,Postfach-Einstellungen bearbeiten® klicken Sie auf ,OK*.

E Postfach-Einstellungen bearbeiten | 4
Visitenkarte l Grundeinstellungen
Postfachname <Name der Schule >
Postfachschildssel
Inhaber  <Name der Schule>
o) Ausstellet <Name der Schule>
= Nv Giiltigbis  07.05.2027, 11:13:24 MES?
Erstellen...
* Details
™)
- Inhaber
Auswahlen...
Organisation Priifstelle24
Organisationseinheit Prifstelle24
Schlassel-PIN flr das Postfach speichern und nicht erneut fragen.
QK Abbrechen Hilfe...

10
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Das Postfach ist nach dem Anlegen noch nicht aktiv. Es ist erst nach Freischaltung im
S.A.F.E.- Verzeichnisdienst sichtbar und erst mit Einbindung des VHN-Zertifikats ein sicherer
Ubermittlungsweg. Bei nachfolgender Warnung klicken Sie bitte auf ,,OK*.

Warnung n

Ihr Postfach wurde noch nicht freigeschaltet. Bitte wenden Sie sich an den
o zustandigen Betreiber des Verzeichnisdienstes und lassen Ihr Postfach
frelschalten. Erst danach konnen Nachrichten erstellt und versendet
werden, das Postfach bearbeitet und Sie als Empfanger im Adressbuch
adressiert werden. Informationen zum Betreiber finden Sie im Info-Fenster

unter dem Menupunkt “Hilfe".
| OK

5. beBPo Freischaltung

Die im néchsten Schritt zur Freischaltung des beBPos notwendige Nutzer-ID finden Sie im
Programm im Menu ,Server® unter ,Verzeichnisdienst".

n besonderes elektronisches Behordenpostfach (beBPo) - SAFE - Staatliche Berufsoberschule Munchen Technik (FOS.. - () X
Datel Postfach Nachricht Optionen  Extras Hilfe
T ’ - = % - validlerun | i
- gsserver.,, Ctri+d

Neu Bearbeiten Senden Empfangen

| & verzeichnisdienst.,  cuiss |
&% Proxy-Einstellungen... Ctri+7

Q Eingang 1 § 0 | | 5 | &l | B | WO |Twmdn. ¥ | Nachrich...

Postkorbleiste Posteingang (0)

Nachricht Anhat date -

@ Verzeichnisdienst @ OSCl-Manager @ Valldierungsserver

11
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Notieren Sie sich die letzten 4 Stellen Ihrer Nutzer ID, die Sie fir den Antrag A3 im
nachsten Schritt benétigen. In diesem Beispiel lauten die Stellen ,,15e1*. Klicken Sie
anschlieftend auf ,OK".

v Einstellungen des Verzeichnisdienstes O X

Nutzer-ID DEJustiz.1485d2c0-d803-42b0-bea9-9da35a10fe0d|15e1

Rollen-1D
ID_PROVIDER|ID»PROVIDER_USERNAME_PASSWORD PROVISIONING = SELF_PROVISIONING ATTRIBUTE
URL https://safe safe-justiz.de

Inhaber GRP: SAFE ID-Pravider
o Aussteller ESCA1

~ ‘ Gultig bis 31.03.2027, 11:48:52 MESZ

v Detalls

iInhaber

Nuemamieatione Risndacnatsel s mmar

OK Hilfe...

Bitte fihren Sie fur die Freischaltung folgende 3 Schritte durch:
1. Drucken Sie die Anlage A3* (siehe Anlage) aus. Beflllen Sie diese unter Beachtung
der folgenden Form: Schriftform und Dienstsiegel.
2. Scannen Sie den vollstandig ausgefillten Antrag A3 ein und senden Sie diesen Uber
Ihr OWA-Schulleitungspostfach an las.bebpo@schulen.bayern.de
3. Senden Sie (zwingend erforderlich) den Originalantrag zuséatzlich per Post an das
Landesamt fur Schule:
Landesamt fir Schule Arbeitsgruppe beBPo
Stuttgarter Str. 1
91710 Gunzenhausen

*Hinweis: Der Antrag A3 ist lediglich der Name des Dokuments und soll nicht im Format DIN
A3 ausgedruckt werden. Gerne ganz normal in DIN A4.

Bevor Sie mit der Einrichtung fortfahren, warten Sie bitte, bis die Freischaltung per E-
Mail (OWA-Schulleitungspostfach) bestatigt wurde. Die beBPo-Prifstelle (LAS) schaltet
das beBPo nach digitalem Eingang des Antrags im S.A.F.E.-Verzeichnis schnellstmdglich frei.

Wurde die Freischaltung bestatigt, ist das beBPo zwar nun sende- und empfangsbereit, gilt
jedoch erst mit vertrauenswirdigem Herkunftsnachweis (VHN) als sicherer Ubermittlungsweg.
Daher sind die folgenden Schritte ebenfalls zwingend durchzufiihren.

Das Landesamt fur Schule sendet mit der Bestatigungs-Mail i.d.R. eine Anleitung fur die
nachfolgenden Schritte 6-7 mit. Die nachfolgend dokumentierten Schritte 6-7 sind im Rahmen
dieser Anleitung auf die durch die Landeshauptstadt Miinchen bereitgestellte Lésung
abgestimmt, weswegen wir Ihnen empfehlen, den nachfolgend dokumentierten Schritten
anstelle der Anleitung durch das LAS zu folgen. Wir bemihen uns, die Anleitung auf die
Aktualisierungen durch das LAS anzupassen, kénnen Anderungen an dieser Stelle jedoch
nicht ausschliefen.
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6. Registrierung im S.A.F.E.-Verzeichnis

Offnen Sie in Inrem DiMA-Portal mit einem Klick eine Browser-Anwendung Ihrer Wahl (im
Nachfolgenden Beispiel verwenden wir Mozilla Firefox, Sie kbnnen gerne auch Google Crome
oder Microsoft Edge nutzen).

€ c @ O 8 mw o.muenchen.de/Citrox/DIMAWES o
M, Webmail = Wilkomm... B ALL-INKLCOM Webm... =3 (@ E-Mail 22 @ Ecosia~ . G M [ Verwaltete Lesezeichen () Sina - Home (@9 E-Mail - max-planck-.. (3 Wetter Miinchen - akt.. 88 Porto fir Briefe, Paket. » Ow
Apps
Alle (37) Favoriten (0) Kategorien w
o 0z o . o e® o m o j o “@ o o P o ‘ ¢} E o 6
e-O ~
7-Zip Adobe Reader coSys E-Mail und Kalender Editor eMail Konfiguration Excel Explorer Fachverfahren...ser FileZilla Firefox
uele ’ uetie t vituete
o 6 o o O [¢) GV o o) ) ) o) fe) / )
\J . Y 3 > S
FreePlane GIMP Google Chrome Governikus COM InkScape KeePass Kompozer Maus Eigenschaften Microsoft Edge Notepad++ OneNote
Vibilia virtuetle tuete
virtuelie Anwendungen
o o o o] o \ O projec o [¢] [e] o o A
A roject
d ‘% °0 ‘@ °P °x °w » "H °A
Outlook Paint POF Split And Merge Personal Print Powerpoint ProjectLibre SAP GUI Scribus Snipping Tool Taschenrechner vic
virtuelle Avwendungen  virtuelle Anwendungen Basic Manager virtuelle

virtuelle Anwendungen  virtuelie Anwendungen

o 7 o o o
-

VPSX Drucker Webex Word XNViewMP
vinuelle @l wirtuelle i

Es o6ffnet sich die WILMA-Seite. Ignorieren Sie diese bitte und klicken Sie oben auf das Plus-
Zeichen, um einen neuen Tab zu 6ffnen.

@ || ® wima x |+ v = (] X

& C @ O B =2 hitpsy/wilma.muenchen.de/f/login w S

[ Verwaltete Lesezeichen

@ Landeshauptstadt
Minchen

WILMA
Authentifizierung fehlgeschlagen

Melde dich an

2 Benutzername

Or Passwort

Anmelden mit sso-muenchen-de

Kopieren Sie nachfolgenden Link aus der Anleitung (durch Markieren des Links gefolgt von
der Tastenkombination Strg + C) und fligen Sie diesen in die Adresszeile (durch Klick in die
Adresszeile, gefolgt von der Tastenkombination Strg + V) ein. Bestatigen Sie mit Enter, um die
Website des S.A.F.E.-Registrierungsclients aufzurufen.
https://safe.safe-justiz.de/safe-reqistration-client/#/softwarezertifikate
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Fordern Sie einen ,Zugang fur EGVP-Nutzer® an.

SAFE - Nutzerverwaltung der Justiz

e Derents einen Jugang num Jentiaien Testamentyregater, VMLSITeCNGIDONTR 002 Ju de

T IMRar Banier e Arerwridhryg

Fur die Anforderung brauchen Sie lhre vollstdndige Nutzer-ID. Gehen Sie wie folgt vor:
1. a) Falls Governikus COM Vibilia noch gedffnet ist:
Klicken Sie auf die getffnete Anwendung in lhrer Taskleiste:

E L Suchbegriff hier eingeben

b) Falls Governikus COM Vibilia nicht mehr geéffnet ist: Loggen Sie sich in DIMA
ein und 6ffnen Sie das Programm Governikus COM Vibilia (siehe Schritt 3).
Klicken Sie beim auftauchenden Fenster zum OSCI-Szenario auf ,Auswahlen”
und geben Sie fir den Login im beBPo die PIN fur das
Verschlisselungszertifikat ein.
2. Um die Nutzer-ID auszulesen, klicken Sie in der Menuleiste auf den Menipunkt
LServer® und hierunter auf ,Verzeichnisdienst".

besonderes elektronisches Behordenpostfach (beBPo) - SAFE - Staatliche Berufsoberschule Munchen Technik (FOS - () x

Datel Postfach Nachricht Optionen  Extras Hllfe

: | S - »
Validierungsserver... Ctri+d
Neu  Bearbeiten Senden Empfangen h___
& verzeichnisdienst.. ,Ctri+s
Postkorbleiste Posteingang (0)

- 2% Proxy-Einstellungen... Ctri+7
Qsin;an; | 1 l § l @lN[‘Wl-[Il[-|=--sﬂ"-~-V|Nathfkh...|

Nachricht | ( -
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3. Es offnet sich das Fenster ,Einstellungen des Verzeichnisdienstes®. Dort ist lhre
Nutzer-ID angegeben (siehe folgende Abbildung).

Einstellungen des Verzeichnisdienstes / O x

Nutzer-ID  DE Justiz.1485d2c0-d803-42b0-bead-9da3sal0fedd. 151

Rollen-1D
ID_PRCWII:IERIID_PRG\.'IDER_USERNAME_P.&SSWDRD PROVISIOMING | SELF_PROVISIONING = ATTRIBUTE

IRl htns-Msafe safe-instiz de

4. Kopieren Sie (durch Markieren der ID gefolgt von der Tastenkombination Strg + C)
Ihre Nutzer-ID in die Zwischenablage.
5. Wechseln Sie in das lber DiIMA gedffnete Browser-Fenster.

H L Suchbegriff hier eingeben

6. Fugen Sie die kopierte ID (durch Klick in die Adresszeile, gefolgt von der
Tastenkombination Strg + V) in das daflir vorgesehene Feld im Browser ein.
Fordern Sie sodann den Zugang an.

Zugang fur EGVP-Nutzer anfordern

Nutzer-1D

DEJustiztest.993b1aba-7ec5-4407-8ff7-95¢f0f0b15b0.ec14

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst

Zugang fur EGVP-Nutzer anfordern

Es wird im gleichen Fenster die folgende Bestatigung eingeblendet. Bestatigen Sie mit ,,OK®.
Zugang fur EGVP-Nutzer anfordern

Nutzer-1D
DEJustiztest.6¢c43d659-80ad-4650-bb47-8813011f31d18.a3d.

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem MenUpunkt Server, dort die Auswahl
Verzeichnisdienst

o« |

Der Benutzerzugang wurde erfolgreich erstellt und wird per EGVP zugeschickt
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Wenn dieser Schritt erfolgreich war, sollten Sie in den nachsten Minuten eine Nachricht in
Ihrem beBPo-Postfach in COM Vibilia erhalten.

Da sich das Postfach nur etwa alle 30 Minuten aktualisiert, kbnnen Sie den Vorgang wie folgt
beschleunigen:

Wechseln Sie Uber die Taskleiste wieder zum Programm Governikus COM Vibilia.

E L Suchbegriff hier eingeben

SchlieRen Sie Uber das Kreuz rechts oben das Programm.
Wechseln Sie zum DiMA-Portal, indem Sie das Browser-Fenster auf dem Rechner auswéahlen
(in diesem Fall Firefox):

Starten Sie erneut die Anwendung ,Governikus COM Vibilia“. Klicken Sie beim auftauchenden
Fenster zum OSCI-Szenario auf ,Auswahlen® und geben Sie fur den Login im beBPo die PIN
fur das Verschliisselungszertifikat ein.

Warten Sie einige Sekunden, bis die Nachricht fertig empfangen wurde. (Dies erkennen Sie an
der auftauchenden Nachricht sowie dem griinen Haken)

Datel  Postfach  Nachricht  Optionen  Extras  Server  Hilfe

+ L Q

Neu  Bearbeiten senden Empfangen d Prufen Fachdaten Aufgaben

Fostkorbleiste Postaingang (1)

= Eingan... ¥ Nachrich...|_Betreff Von__| Unterzei.. | Nachrich.. | Figene N.. | Fremde .. | Aktenzei.. | Aktenzei..

G wrems
-] ¢ = Mo, 10.0.., Allgemei... Vorlaufi... SAFE-Ad... by jus 1. —l

[T}

Q Ausgang
£ Gesendote

W Archiv

[+]

Klicken Sie mit einem Klick auf die Nachricht. Wechseln Sie in den mittleren Reitern auf
»,Anhange“ und 6ffnen Sie die Datei ,Nachrichtentext.txt“ per Doppelklick.

Datel Postfach  Nachricht Optionen  Exiras  Server  Hilfe

. o=
+ &% e DE b 8§ Q
Meu  Bearbeften  Senden  Empfangen Welterverarbeiten Prifen Fachdaten Aufgaben
Postkorbleiste Postaingang (1)
B cingang JJilslelals|m Ko [Emgan.. | Nachrich.| getreft | von | unterzei.. |Nachricn...|Eigene N.. | Fremde .. | Aktenzei... | aktenzei
(-] ¢ = Mo., 10.0... Allgemei... Vorlaufi... SAFE-Ad.. by jus._1...
Q Ausgang
£ sesendete
& e +

Nachricht | Visitenkarte lnhlnge}lnhﬂllﬁdalen Prafprotokoll | Zertifikate

Name [ Groge | Typ Geandert am

7 Nachrichtentext.bxt 1.1 kB TXT-Datei
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Es 6ffnet sich das Texteditorenprogramm mit der Nachricht (&hnlich der nachfolgenden).

Betreff: Vorlaufiges Kennwort fur SAFE
Bezug:

Nachricht

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

Sie haben die Anmeldedaten fur die Nutzerverwaltung der Justiz, SAFE, angefordert.

Ihr Benutzername lautet DE Justiztest 6c433659-80ad-4650-bb47-881301131d18.3302 G
Wir haben Ihnen ein begrenzt nutzbares Kennwort eingerichtet YLBRTyVz4Q8)NUUdqUFUR0
Dieses Kennwort ist nur zur Einrichtung eines neuen Kennwortes geeignet, nicht jedoch zur
Anmeldung bei den

Web-Portalen. Es muss innerhalb einer Stunde, somit bis 14:48 Uhr (MEZ), verwendet werden.
Bitte benutzen Sie den Link, um ein neues Kennwort zu vergeben:

hitps /s afetest safe-justiz de/safe-registration-client#ogin?p=YL8RTyVz4Q8NUUdqUFUR0
Wenn der Link aus dieser Mail nicht aktiviert werden kann, kopieren Sie bitte die Linkadresse in die
Adresszeile

Ihres Browsers.

Bitte beachten Sie, dass das neue Kennwort aus mindestens 8 Zeichen aus drei der vier
Kategorien "GroRbuchstabe”,

“Kleinbuchstabe®, "Zahl” und "Zeichen" bestehen muss.

Solite das Zeitlimit bereits abgelaufen sein, veraniassen Sie bitte eine neue Anfrage mit der

Funktion
“Benutzerzugang initial anfordern”™

Vielen Dank,
Ihr SAFE - Team

Passwort im SAFE-Verzeichnis erstellen

Wichtig: Dieser Schritt muss binnen 1 Stunde erfolgen, da das Passwort nur
vorubergehend ist. Nach Ablauf missen Sie Schritt 6 von Beginn an wiederholen.

Bitte kopieren Sie (durch Markieren des Link-Textes gefolgt von der Tastenkombination Strg +
C) den Link (siehe roter Pfeil in obiger Abbildung) aus der beBPo-Nachricht in die
Zwischenablage.

Wechseln Sie in das tber DIMA geoffnete Browser-Fenster (hier Firefox).

E L Suchbegriff hier eingeben

Flgen Sie den kopierten Link in die Adresszeile ein (durch Klick in das Feld gefolgt von der
Tastenkombination Strg + V) und bestatigen mit ,Enter”.
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Es erscheint folgende Maske:

Anmelden mit Benutzername und Kennwort

n rname
| |

sssssssssmssaRRRRRRy

L= -]

Um lhren Benutzernamen zu finden haben Sie 2 Mdglichkeiten.
a) Wechseln Sie Uber die Taskleiste zum Texteditor, um zur Nachricht zu gelangen.

sie befinden sich irn Release 06 - Die nachste Aktug

P Suchbegriff hier eingeben i "‘ @ a >~ Cv) Q ‘*

Dort finden Sie lhren Benutzernamen (siehe blauer Pfeil auf vorheriger Seite) '
b) Alternativ kdnnen Sie den Benutzernamen (bzw. die Benutzer-ID) auch aus Governikus
COM Vibilia Gber den Mentpunkt ,,Server und Auswabhl von , Verzeichnisdienst* finden.

Kopieren Sie Ihren Benutzernamen bzw. ihre Benutzer-ID (durch Markieren des
Benutzernamens/der Benutzer-ID gefolgt von der Tastenkombination Strg + C). Navigieren Sie
zurilick zur Browser-Maske.

E L Suchbegriff hier eingeben

Fugen Sie den Benutzernamen/die Benutzer-ID in die Browser-Maske (durch Klick in das Feld
gefolgt von der Tastenkombination Strg + V) ein. Bestatigen Sie Uber ,Login®.

Geben Sie nun 2x ein neues Passwort fur das SAFE-Verzeichnis gemal der auf der Seite
rechts aufgeflihrten Vorgaben ein und legen Sie das Passwort an einem sicheren Ort ab.

Hier miissen Benutzername und Kennwort angeben werden.

Sie werden fiir die Anmeldung an anderen Anwendungen (z.B. Zentrales Testamentsreqgister, Vollstreckungsportal,
Schutzschriftenregister) benotigt und dienen zudem fur die Anmeldung am Web-Portal .SAFE-Nutzerverwaltung der
Justiz’.

Benutzemame DE Justiz 4074832 fade-4c40-bb6a-993cc7059266.F544 Benutzernamen miissen mindestens finf Zeichen lang
sein. Bitte nutzen Sie keine Sonderzeichen wie z.B. das @.
Bereits vergebene Benutzernamen konnen nicht
verwendet werden.

Neues Kennwort Das Kennwort muss aus mindestens 8 Zeichen bestehen
und muss Zeichen aus mindestens drei der folgenden
Kategorien enthalten: GroBbuchstaben, Kleinbuchstaben,
Ziffern, Sonderzeichen. Vermeiden Sie Passworter die

einen Bezug zu |hrer Benutzerkennung haben (z. B. nicht
Benutzerkennung, Name, Geburtsdatum,
Kraftfahrzeugkennzeichen, usw.) und Worter die im Duden
oder einem Worterbuch aufgefuhrt werden.

Es wurde bereits ein Kennwort gesetzt. Wenn Sie ein
neues Kennwort vergeben mochten dann verwenden Sie
bitte ein komplexes Kennwort, welches aus mindestens 8
alphanumerischen Zeichen besteht.

Neues Kennwort wiederholen Bitte Kennwort wiederholen.

(=]

Es folgt diese Meldung. Sie kénnen diese Fenster gerne schlieRen.

Sollte die Aktualisierung des Kennworts nicht erfolgreich sein, wenden Sie sich bitte
idealerweise unter Angabe des verwendeten Browsers an: technischersupport@safe-justiz.de
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7. VHN-Zertifikat erstellen, herunterladen und in Com Vibilia
einbinden

Fur den elektronischen Rechtsverkehr ist der Einsatz einer Transportsignatur als sog.
vertrauenswirdiger Herkunftsnachweis (VHN) vorgeschrieben. Hierzu muss sich der Nutzer
ein VHN-Zertifikat besorgen, welches von der Bundesnotarkammer Uber eine Webanwendung
zur Verfigung gestellt wird.

Hierzu 6ffnen Sie Uber DIMA einen Browser lhrer Wahl (wie bereits in Schritt 6). Kopieren
Sie den nachfolgenden Link aus der Anleitung (durch Markieren des Links gefolgt von der
Tastenkombination Strg + C) und fiigen Sie diesen in die Adresszeile (durch Klick in die
Adresszeile, gefolgt von der Tastenkombination Strg + V) ein. Bestatigen Sie mit Enter, um die
Webseite aufzurufen. (Falls Sie den Link h&ndisch abgetippt haben, achten Sie bitte auf die
korrekte Schreibweise: Ul steht fir User Interface, geben Sie somit bitte ein grof3es ,,i“ an.)
https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

Klicken Sie auf ,Anmelden zur Zertifikatserstellung®.
< C M 25 zertifikate.safe-justiz.de/UserCertificateManagementUl/#!/creation C e

#7° BUNDESNOTARKAMMER

Zertifikatserstellung

Herzlich Willkommen!

hier haben Sie die Méglichkeit, eine Zertifikatsdatei fiir die Anwendungen der Justiz zu erstellen.

tifikat (eBO, Wetth bsregister, SAFE-Identita inistrator)

Fiir die Anmeldung an den Anwendungen der Justiz benétigen Sie aus Sicherheitsgriinden statt eines Benutzernamens und eines Kennwortes

Hinweis: Méchte der Browser nachfolgend ein Zertifikat einbinden, muss dies mit einem Klick
auf ,Abbrechen” unterbunden werden. Sollten Sie trotzdem das Zertifikat bestétigt haben,
erscheint die Fehlermeldung ,error=Zertifikat unbekannt”. Eine Mdglichkeit ist dann den
Browser zu wechseln, Schritt 7 zu wiederholen und die Zertifikatseinbindung zu vermeiden.

Geben Sie anschlie3end in die Maske Ihren Benutzernamen/ Nutzer-ID (analog zu Schritt 6

auf S. 18) ein sowie lhr (ebenfalls aus Schritt 6) ein.
Bestatigen Sie mit ,Anmelden®.

Anmelden mit Benutzername und Kennwort

Benutzername
DE.Justiztest 6c43d659-80ad-4650-bb47-881301f31d18.a3d2

Kennwort

............

19


https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

Version 1.4 20.09.2024

Im nachsten Schritt erstellen Sie bitte eine (Empfehlung: 4-8-
stellige PIN mit Zahlen von 1-9). Legen Sie diese PIN an einem sicheren Ort ab!

Zertifikatserstellung

Fur das Zertifikat wird ein Passwort benotigt. Sie konnen dies selbst vergeben.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

Hinweis fur Identitatsadministratoren:

Der offentliche Schlussel Ihres neuen Zertifikates wird im SAFE-System automatisch unter Ihren Nutzerdaten gespeichert. Sie mussen lediglich das
Zertifikat (p12-Datei) in Ihrem Browser einbinden und kénnen sich ab sofort an der Web-Anwendung fur SAFE-Identitatsadministratoren anmelden.

Wenn Sie in beiden Feldern eine Ubereinstimmende PIN eingegeben haben, erscheint
automatisch das Feld ,Zertifikat erstellen®.

Die Erstellung des Zertifikats kann einige Zeit in Anspruch nehmen, sollte aber 60-80
Sekunden nicht Uberschreiten. Die Webseite andert sich nur minimal. Anstelle des Feldes
JZertifikat erstellen” sollte nun durch der Button ,Zertifikat herunterladen® erscheinen. Laden
Sie das Zertifikat nun durch einen Klick auf diesen Button herunter.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

L osobaesl
esscsese ¢

Hinweis fur Identitatsadministratoren:

VHN-Zertifikat speichern

Es offnet sich der Explorer. Als Speicherort fur das VHN-Zertifikat muss das beBPo-
Standardverzeichnis gewahlt werden. Klappen Sie hierzu die angebundenen Verzeichnisse
Uber das Pfeilsymbol neben ,DiMA* auf.

(Alternativ kdnnen Sie direkt auf ,,DIMA*klicken).

Organisieren = Meuer Ordner

v g Schnellzugriff
I Desktop
& Downloads
|= Dokumente

&= | Bilder

Qyj DiMA

Klicken Sie auf das beBPo-Verzeichnis und bestatigen Sie anschlieffend mit ,Speichern”
(Falls Sie alternativ direkt auf DiMA geklickt haben, klicken Sie per Doppelklick auf das
Verzeichnis und bestétigen das Speichern des Zertifikats mit ,,Speichern®)

we beBPo - RBS-1-0792 (X;)

A Ordner ausblenden Abbrechen
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VHN-Zertifikat einbinden
Das VHN-Zertifikat muss nun im Programm eingebunden werden.
Wechseln Sie dazu tUber die Taskleiste wieder zum Programm Governikus COM Vibilia.

H L Suchbegriff hier eingeben

Klicken Sie im Programm Governikus COM Vibilia unter ,Optionen” auf ,VHN-
Signatureinstellungen®.

Datel  Postfach  Machricht Extras  Server  Hilfe
BB . & Protokollierungseinstellungen... Ctrl+Shiftsp

&8 Q
MailB, L bigung. Lilashiftas | E n

i Empfangsbekenntnis  Fachdaten Gbernehmen Aufgaben

Neu Bearbeiten Sender,

4~ VHN Slgnatureinstellungen...

. shift+B
Posteingang (1)
= "0 Automatisches Senden... CurlsShiftsT . = - - -
B singans ) Automatisches mpfangen...  CirisshftsR JJLils | @ | [+ | & | ‘ [+] ‘ ™ ‘Emg.an.‘.v|Na(hnch_. Betreff von umerze-‘."Nachmh‘..‘agene M...| Fremde ... | Aktenzei... | Aktenzel...
< @ Automatisches Loschen.. CrrisshiftsD | (] ¢ = Wo. 10.0... Allgemei... Vorldufi... SAFE-A... by jus_1...
Q Ausgang B Automatisches Verschieben...  CerisShifsV
Imparteinstellungen.. Ctrisshifts]
QGeszndele ¢ partel " !
X Exporteinstellungen.. Ctri+Shift+E
= Archiv ) Alle Hinweise wieder aktivieren -
Nachricht | visitenkarte | Anhénge | inhaltsdaten ung | prafprotokoll | zerfkate
Name | Grafe Typ Geandert am
Nachrichtentext.tet 1.1kB TXT-Datel
1 Nachrichtten)

@ Verzeichnisdienst @ 05Cl-Manager @ Validierungsserver

Im sich 6ffnenden Fenster muss der Haken bei ,Beim Versenden soll eine Signatur
angebracht werden...“ gesetzt werden. Anschlieend klicken Sie auf ,Auswahlen®.

@ WHN Signatureinstellungen X

eim Versenden soll eine Signatur angebracht werden. Diese Signatur bestatigt die
erkunft der Nachricht (Herkunftsnachweis).

Auswahl des signaturschltssels

")

Auswahlen...

Bitte wéhlen Sie einen Signaturschliissel.

oK Abbrechen Hilfe
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Wahlen Sie das gespeicherte VHN-Zertifikat in Threm beBPo Verzeichnis aus, indem Sie es

per Einmal-Klick anwéhlen und mit ,Offnen” bestéatigen.

@ Verschlisselungszertifikat auslesen

« v 4 == DIMA > beBPo-RBS-4-2138 () »

Organisieren «
[ Desktop
& Downloads
|=| Dokumente
= Bilder

3 pimA

B 3D-Objekte
= Bilder
[ Desktop
|| Dokumente
‘ Downloads
Musik
Videos

RES-Ablage
Heme (U:)

HHHHEYS

Meuer Ordner

~ MName

osci_governikys

Anderungsdatum

10.06.2024 17:51

v O beBPo - RB5-4-213

== T @

Typ Grobe

Dateiordner

| |5 beBPo-VHN-Zertifikat

Privater Informati... 4 KB

% Zertifikatsschlissel_2138_10062024

LHM-Ablage (L:]

(5

beBPo - RBS-4-2

v

Privater Informati... 5 KB

Dateiname: | beBPo-VHM-Zertifikat

v| Software-Zertifikat (*.p12,*.pfx) ~

Bestétigen Sie mit der zuletzt vergebenen 4-8-stellige

Mit ,OK" schlieRen Sie den Vorgang ab.

@ WHM Signatureinstellungen

Beim Versenden soll eine Signatur angebracht werden. Diese Signatur bestatigt die
Herkunft der Nachricht (Herkunftsnachweis).

Auswahl des Signaturschlussels

o

Auswahlen...

~ * Giiltig bis

¥ Detalls
Erweiterung
Kritisch
Erweiterung

Kritisch

VHN - besenderes elektronisches ...

Inhaber
o Aussteller beBPo VHN CA 2017

09.06.2031, 15:00:38 MESZ

Allgemeine Einschrankungen (2.5.29.19)

Ja

Zugangsinformationen des Ausstellers (*

MNein

Abbrechen

Hilfe

Abbrechen

Info: Das VHN-Zertifikat muss alle 7 Jahre aktualisiert werden. Hierfur ist der Nutzer bzw. der
festgelegte Postfachinhaber mit den entsprechenden Zugangsdaten verantwortlich.
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8. beBPo Konfiguration

Einrichten der E-Mail-Benachrichtigung

Wenn Sie informiert werden wollen, sobald eine neue E-Mail im beBPo vorliegt, so empfehlen
wir die Einrichtung einer E-Mail-Benachrichtigung. Dazu gehen Sie im Programm auf
,Optionen® und wahlen dort ,E-Mail-Benachrichtigung®.

besonderes elektronisches Behdrdenpostfach (beBPo) - SAFE - Grundschule Manchen Von-der-Pfordten-StraBe 80 ... — a X

Datel Postfach  Nachricht | Optionen |[Extras Server Hilfe

o

> Protokollierungseinstellungen... Ctrl+Shift+P

,’5.'.:' -0 > - : " ] »
Neu Bearbeiten sended- 9 _ E-Mail-Benachrichtigung... Ctrl+Shift+B

<
i ar

Postkorbleiste | Posteingang (0,

\uto der hift
§|¢ *0) Automatisches Empfangen..  Ctri+Shift+R e [ Toehe yon
B  Automatisches Loschen... Ctri+Shift+D
B Automatisches Verschieben...  Ctri+Shift+V
: norteinstaiunge Pt .
£ Exporteinstellungen... Ctri+Shift+E
¥) Alle Hinweise wieder aktivieren
Nachricht Visitenkarte nhange Inhaitsdate Elngangsbestatiguny fprotoko Zi tw

© Verzeichnisdienst @ OSCl-Manager @ Validierungsserver

Tragen Sie unter ,meine E-Adresse lautet” die E-Mail-Adresse des schulischen
Gruppenpostfachs ein. Bestatigen Sie mit ,,OK".

E-Mail-Benachnchtigun O *
gung

Benachrichtigung per E-Mail

v Ja. ich michte per E-Mail tiber eingehende OSCl-Nachrichten informiert werden,

meine E-Mail-Adresse lautet | |

Abbrechen Hilfe

Die E-Mail-Benachrichtigung wird Ihnen von der E-Mail-Adresse noreply.vps-
support@ldvb.bayern.de mit dem Betreff ,Sie haben eine OSCI-Nachricht erhalten.” zugestellt.
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Um zu vermeiden, dass diese Benachrichtigung als Spam/Junk eingestuft wird, sollte eine
Testnachricht empfangen werden, die als ,Kein Spam/Junk® gekennzeichnet wird, um
zukunftig diese Benachrichtigungen zuverlassig zu erhalten. Um eine Testnachricht zu
empfangen sollten Sie eine Testnachricht an das Landesamt fur Schule (LAS) mit der
Bitte um Ruckantwort versenden. Siehe ,,Testnachricht an das Landesamt fiir Schule
(LAS) versenden®.

9. Einrichtung weiterer beBPos

Sollten Sie fur mehrere Schulnummern eine beBPo Berechtigung beantragt haben, so
befolgen Sie bitte zur Einrichtung aller weiteren Schulnummern erneut die Schritte 1-8.
Bei Start der Anwendung kdnnen Sie ab Schritt 4 Uber das Dropdown-Menu die weitere
einzurichtende Schulnummer auswéhlen und die Anleitung analog durchgehen.

Welches Postfach soll gecffnet werden?

RBS-1-0877
RBS-1-0792

Testnachricht an das Landesamt ftr Schule (LAS) versenden

Bitte versenden Sie nach initialer Einrichtung pro beBPo eine Testnachricht an das LAS.
Hierzu folgen Sie bitte den Anweisungen zur Erstellung und Versendung einer Testnachricht
gemal Kapitel 11.
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)  beBPo Nutzung

10. DiMA Nutzung

Wichtiger Hinweis: Ein muenchen.de-Account wird bei Inaktivitat von 90 Tagen
deaktiviert. Um einen Reaktivierungsprozess zu vermeiden empfielt sich die regelméRiige
Nutzung des muenchen.de-Accounts, beispielsweise durch Zugriff in lhre muenchen.de-E-
Mails oder durch einen Login im Digitalen Minchner Arbeitsplatz (DiIMA).

Um in das DIMA Anwendungsportal zu gelangen, 6ffnen Sie auf einem Verwaltungs-
rechner in einem Browser lhrer Wahl folgende Webseite: hitps://dima.muenchen.de
Geben Sie lhren LDAP-Accountnamen (Beispiel: Vorname.Nachname@muenchen.de)
und das zugehdrige Kennwort an.

« cC @ (O} muenchen.de;

b22
-
-
I

Landeshauptstadt
Miinchen

Nach erfolgreicher Anmeldung 6ffnet sich das DiMA-Portal und zeigt lhnen lhre
bereitgestellten Anwendungen.

« C @ O 8 https//dimamuenchen.de/Citro/DIMAWES o

8, Webmail = Wilkomm... B ALL-INKLCOM Webm... =) [ E-Mail - friederike pat. LfF Formularcenter 222 () Ecosia - Die Suchmasc.. G Max-Planck-Gymnasi.. () Verwaltete Lesezeichen () Sina - Home [ £-Mail - max-planck-.. (3 Wetter Minchen - akt.. 88 Porto fir Briefe, Paket.. » DOw

Apps

Alle (37) Favoriten (0) Kategorien w

o 2 o . o ::5 o az (¢) .ﬂ ¢] “.‘@ o) a o) )9 o ' [¢) E ) 6

7-Zip Adobe Reader cosys E-Mail und Kalender Editor eMail Konfiguration Excel Explorer Fachverfahren...ser FileZilla Firefox
! g wituelle virtuelie Anwendungen et wituele Vituelle wiuete vt

o) Lé} ) g‘ o G o ) Q o) o @ @) > e} e ) &,’ o) ﬂ

FreePlane GIMP Google Chrome Governikus COM Inkscape KeePass Kompozer Maus Eigenschaften Microsoft Edge Notepad++ OneNote
Vibilia virtuetie wituete Virtuelle vituete wituete. Vit
virtuelle Amwendungen

[0} O (o] O (0] P O (] (o] (o] \ O O A
> Project
e g 'R @ '@ > U ® Py

Outlook paint POF Split And Merge personal Print Powerpoint ProjectLibre SAP GUI Scribus Snipping Tool Taschenrechner vic
1 Basic virtuetie vituete vituetle

Offnen Sie die Anwendung ,Governikus COM Vibilia“. Alle Anwendungen werden mit
einem Klick (kein Doppelklick) auf die angezeigten Symbole gestartet. Der Start der
ersten moviA-Anwendung jeden Tages dauert ca. 1-2 Minuten.

Wird DIMA zum ersten Mal verwendet, kann das nachfolgende Fenster erscheinen. Bitte
setzen Sie den Haken ,Fur diese Seite nicht mehr fragen“ und klicken Sie auf
»verwendung zulassen®. Sollten Sie mehrere Schulnummern eingerichtet haben,
ignorieren Sie zunachst das gem. Abschnitt 11 auftauchende Fenster zur Auswahl der
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Schulnummer und befolgen Sie zuerst die Schritte fur das nachfolgende Fenster ,Citrix
Workspace — Sicherheitswarnung®:

Citnx Workspace - Sicherheitswarnung

J Eine Onlineanwendung versucht auf
~  Informationen zuzugreifen, die auf einem an
Ihren Computer angeschlossenen Gerat
gespeichert sind.

—> Verwendung zulassen

Anwendung kann diese Jcrj'.L,}cr-'-cw den,

@ Fur diese Site nicht mehr fragen

Waéhrend des Startvorgangs verschwindet das Ladefenster zeitweise.
Lassen Sie sich davon nicht verunsichern und starten Sie weitere Anwendungen erst
nachdem die erste Anwendung fertig geladen wurde.

Falls die Anwendung nicht auf dem Bildschirm erscheint, so prifen Sie, ob Sie die
Anwendung uber die Taskleiste am unteren Bildschirmrand aufrufen kénnen:

E L Suchbegriff hier eingeben

11. beBPo Nutzung — Erste Schritte

Postfach o6ffnen

Nach Offnen der Anwendung ,Governikus COM Vibilia“ Giber DiIMA (siehe Schritt 10)
konnen Sie sich zur Offnung des beBPos an den nachfolgenden Schritten orientieren.
Bitte beachten Sie dass nicht mehrere Personen gleichzeitig dasselbe beBPo
gedffnet haben kénnen.

Nur bei Berechtigung auf mehrere Schulnummern:

Sollten Sie auf mehrere Schulnummern berechtigt sein, so wahlen die Schulnummer aus, zu
der Sie das beBPo 6ffnen mochten. Bestétigen Sie im Fenster mit ,Auswéhlen”,

Welches Postfach soll gedffnet werden?

Res1.0752 M

Auswahlen
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Auswahl eines OSCI-Szenarios

20.09.2024

Bei jedem Start der Anwendung ,Governikus COM Vibilia“ wird das Fenster mit der
Auswahlliste ,OSCI-Szenario“ angezeigt. Beim Starten der Software ist das OSCI-Szenario

»Governikus beBPo (SAFE-Justiz)” bereits automatisch ausgewahlt, es muss nur der

Button ,,Auswahlen“ betatigt werden.

cv]

Geben Sie eine Konfigurations-ID ein, um ein OSCI-Szenario zur Auswahlliste hinzuzufugen.
Mochten Sie ein Postfach 6ffnen, wahlen Sie zunachst das OSCI-Szenario aus der Liste aus.

0OSClI-Szenario auswahlen

0SCl-Szenario:  Governikus beBPo (SAFE-Justiz)

0scl-szenario hinzufugen

Konfigurations-1D

Auswahlen

-

Beenden

Bitte geben Sie nachfolgend die fur alle Benutzer des beBPos geltende PIN fir das
Verschlisselungszertifikat ein und bestatigen Sie im Anschluss mit ,,OK®.

Zertifikat

¥ Details

Inhaber
Organisation
Organisationseinheit
Name

Land

ansstallar

Inhaber Grundschule Minchen Sankt-Anna-Stralk...
o Aussteller Grundschule Munchen Sankt-Anna-StralS...

~ * Gultig bis  12.06.2027, 10:27:14 MESZ

Priifstellez4
Prifstelle24

Grundschule Minchen Sankt-Anna-S

DE

fur den SchlUssel "Zertifikatsschluessel_2244_120624.p12"

Eingabe der PIN

PIN fir das Verschlisselungszertifikat:

oK Abbrechen

Es 6ffnet sich nun das Postfach.
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Testnachricht erstellen und versenden

Die nachfolgende Dokumentation ist lediglich ein Ausschnitt aus den Funktionen zur
Nachrichtenerstellung und -verwaltung. Fur weitere Infos nutzen Sie bitte das
Governikus COM Vibilia Anwendungshandbuch.

Um eine Nachricht zu verfassen, klicken Sie auf ,Neu".

m besonderes elektronisches Behardenpostfach (beBPa) - SAFE - " n B '

Datei  Postfach  MNachricht  Optionen  Extras  Server  Hilfe

+y L m = B ® e
Erstellen einer neuen Nachricht - -

Neu Empfangen Weiterverarbeit
\ Postkorbleiste

Eb EingarR
=Y N
Nach dem

E G det Einloggen ins

@ Dbesendete Postfach auf "Neu"
klicken

AR i

- Archiv

Fullen Sie anschlieRend die rot markierten Felder aus und beachten Sie dabei die hachfolgend
beschriebenen Hinweise.

B Nachricht an: ] e

B = ¢ kK

Speichern  Senden Anhange  Vorlage

Rot markierte Felder
MUSSEN bearbeitet werden

Klick auf |  an..*
IlAn.-. "

sachgebiet Unbekannt -
Instanzbehdrde | ZZ Test-Bund (9A0000) -
Sendungsprioritat -
Betreff
Bezug
Aktenzeichen des Empfangers neu unbekannt @

Aktenzeichen des Absenders

Klick
hier
Textbereich
optional
Anhange
Dateiname Dateigriofe
Keine Anhange vorhanden
verfigbar: 200 MB, genutzt: 0 verfigbar: 1000, genutzt: 0
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»An“ (Empfanger)

Wenn Sie die Schaltflache ,,An“ driicken, 6ffnet sich das Adressbuch.

&l Bitte wihlen Sie den Empfinger O

‘ Nutzer ’ Verteilerlisten | Favoriten

Lupe oder
° : Enter-Teste
+ Name/Firma v [ Bayerisches Landesamt fir Schulg '\

Getuncene Eintrage

Rolien-1D ‘ Qrganisation ‘ Name/Firma

egvp_oebpo Prufstelie6 Bayeriscnes Landesamt fur St :ﬂ Nach -
achricht a

egvp_bebpo, egvp_demail Prifstelie24 o Bayerisches Landesamt fur Sc
— [ hi
egvp_bebpo Prutstelie24 FPostfach Bayerisches Landesamt rar Sci
auswahlen Speichem

Als Empfanger suchen Sie als Name/Firma (1) bitte das ,Bayerisches Landesamt fur Schule®
per Eingabe in die Suchleiste (2) und Bestéatigung durch Wahlen des Lupen-Symbols (3).
Wabhlen Sie dabei bitte das Postfach ,Bayerisches Landesamt fiir Schule (beBPo-
Arbeitsgruppe Testpostfach 1)“. Der Zusatz ,Testpostfach 1“ ist wichtig, da es mehrere
Postfacher gibt.

Waéhlen Sie den gewuinschten Empfanger und bestétigen Sie diesen durch "Wahlen". Das
Eingabefeld "An..." zeigt nun den gewahlten Empfanger.

Betreff (,Verfahrensgegenstand® in Justizszenarien)

Geben Sie in diesem Pflichtfeld einen Betreff an. Dieser wird dem Empfanger direkt angezeigt,
wenn er die Nachricht in seinem Posteingang erhalt.

Im Falle der Testnachricht tragen Sie den Betreff mit ,Testnachricht® ein.

Freies Eingabefeld

Fur die eigentliche Nachricht steht lhnen ein Freitextfeld zur Verfugung. Hier kbnnen Sie
maximal 10.000 Zeichen eingeben. Der Nachrichtentext (inkl. Betreff) wird als PDF-Anhang zu
einer Nachricht mitgegeben (mit dem eindeutigen Namen ,nachricht.pdf‘), wenn die Nachricht
tber das Nachrichtenfenster erstellt wurde. Wird bei der Erstellung einer Nachricht kein
Nachrichtentext angegeben, wird keine PDF-Datei erzeugt.

Hinweis: Der Absender muss sicherstellen, dass der Empfanger einen Nachrichtentext
verarbeiten kann. So darf bspw. an die Justiz kein Nachrichtentext Gbermittelt werden.

Schreiben Sie dort eine kurze Nachricht mit der Bitte um Rickmeldung und bestéatigen Sie
anschlief’end mit ,Senden®.
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B Machricht an: Bayerisches Landesamt fir Schule (] x

B |%| ¢ k

Speichern Senden Anhange Varlage

An...* Bayerisches Landesamt fir Schule

Sachgemet Unbekannt -

Instanzbehdrde ZZ Test-Bund {QF'.DDQG] e’

Sendungsprioritat o

getreff Testnachricht

Bezug
Aktenzeichen des Empfangers neu @ unbekannt unbekannt

Aktenzeichen des Absenders

Halio, dies ist eine Testnachricht mit der Bitte um Rickmeldung ebenfalis in Form
giner Testnachricht. Vielen Dank.

Anhdnge

Dateinarme DateigroRe

Keine Anhange vorhanden

verfigbar: 200 MB. genutzt: 0 verfigbar: 1000, genutzt: 0

SchlieRen Sie das Postfach und warten Sie in den néchsten Tagen auf die Riickmeldung des
Landesamts fur Schule. Idealerweise testen Sie Uber die von lhnen angegebene E-Mail-
Adresse gem. Kapitel 8, ob die Benachrichtigung per E-Mail geklappt.

Die E-Mail-Benachrichtigung wird Ihnen von der E-Mail-Adresse noreply.vps-
support@ldvb.bayern.de mit dem Betreff ,Sie haben eine OSCI-Nachricht erhalten.“ zugestellt.
Prifen Sie ggf.

Sollte die Nachricht als Spam eingestuft worden sein, kennzeichnen Sie die als ,Kein
Spam/Junk®, um zukunftig diese Benachrichtigungen zuverlassig zu erhalten.

Fur weitergehende Einstellungen und Funktionen zur Nutzung des beBPos nutzen Sie

bitte das Anwendungshandbuch Governikus COM Vibilia oder wenden sich bei Fragen
zur Verwendung des beBPos an das Landesamt fur Schule.
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12. Zertifikatserneuerungen

Sollten Sie statt dieser Anleitung den durch das Landesamt fir Schule bereitgestellten
Leitfaden verwenden, so beachten Sie bitte folgende Hinweise:

e Es muss keine neue Version von Governikus COM Vibilia installiert werden.

o Verweise auf den Einrichtungsleitfaden beziehen sich nicht auf diese Anleitung und
sind somit ggf. nicht 1:1 Gbertragbar

e Als Verzeichnis sollte stets das in Kapitel 4 beschriebene Laufwerk verwendet werden.

Bei der Einrichtung des beBPo’s an den Schulen wurden im Prozess insgesamt drei Zertifikate
mit unterschiedlichen Gultigkeitszeitraumen generiert und im Verzeichnis hinterlegt.

Name Zweck Dateityp | Gulltigkeitsdauer
Entschlisselungszertifikat Lokale .pl2 3 Jahre
Entschlisselung des
Postfachs
Verschliusselungszertifikat Lokale .cer 3 Jahre
Verschlisselung des
Postfachs
VHN-Zertifikat (vertrauenswurdiger Identifikation von .pl2 7 Jahre
Herkunftsnachweis) Absendern

Konsequenzen bei abgelaufener Gultigkeitsdauer: Das Postfach ist nicht mehr aufrufbar
und muss neu erstellt werden.

Erneuerung des Ver- und Entschlisselungszertifikats

Schritt 1: DiIMA, Programm und Postfach 6ffnen

Offnen Sie das zu bearbeitende beBPo (iber das Programm COM Vibilia auf DiIMA (siehe dazu
Kapitel 10 und 11/Postfach 6ffnen).

Schritt 2;: Postfach bearbeiten

Klicken Sie in die Menduleiste auf Postfach (1) und Bearbeiten (2).

E besonderes nisches Behsrdenpostfach (beBPo) - B

Datei LPostfach Nachricht ~ Optionen  Extras  Server  Hilfe

Neu... Ctri+Shift+N s 3
+ —T] Offnen Ctri+0 ” b tO
e +
Neu E') Schiiels Ctrlsw terverarbeiten Prufen  Empfangsbekenntnis Fachdaten Gbernehmen
chlieen rl+
| /’ Bearbeiten... 9 Ctrl+1 =
E\o Ei E Loschen... Ctrl+shift+Back Space Q | e ‘ | |E|ngang WGl BEdiiE T
LT Im-oder Exportieren... Ctrl+Shift+ i B8
D Ausgang (] A - o

E\O Gesendete

iy .
[ ] Archiv B
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Schritt 3: Visitenkarte Uberprifen

Es offnet sich die Visitenkarte (3) — bitte prufen Sie alle Daten auf Aktualitat. Insbesondere
muss bei Organisation (4) ,Prufstelle24* korrekt eingetragen sein.

[E] postfach-Einstellungen bearbeiten O *

Visitenkarte | Grundeinstellungen

Priifstelle24 o

Stuttgarter Stralle 1
91710 Gunzenhausen
DE (Deutschland) v Bayern -
- .
-
OK Abbrechen Hilfe...

Schritt 4: Grundeinstellungen und neue Zertifikate

Im Reiter Grundeinstellungen (rechts neben der Visitenkarte) wird lhnen das alte Zertifikat mit
dessen Gliltigkeit angezeigt. Klicken Sie nun auf Erstellen (5).
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[E] postfach-Einstellungen bearbeiten O X

Postfachname

O

e
Erstellen...

o3

Auswahlen...

Visitenkarte l Grundeinstellungen

] . mmoomm LB % = - | SR S ]

Postfachschlissel

Inhaber - - " n » -
o Aussteller ] = ] " "

~ * Giiltig bis  06.12.2024, 11:14:41 MEZ ‘—'- Gultigkeit altes Zertifikat

v Details

Inhaber -
Organisation Prufstelle24

Organisationseinheit Prifstelle24 v

Schlassel-PIN fur das Postfach speichern und nicht erneut fragen.

OK Abbrechen Hilfe...

Schritt 5: Erstellung neuer Zertifikate

Es 6ffnet sich das Fenster ,Erstellung von Software-Zertifikaten®. Die Felder sind
entsprechend der nachfolgenden Vorgaben auszuftllen. In unserem Beispiel haben wir flr die
PIN eine 6-stellige Zahlenabfolge gewahlt.

Name:
Organisation:

Organisationseinheit:

PIN:

PIN-Wiederholung:

Name der Schule wie er auf Zeugnissen verwendet wird
Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen-
den!)

Priifstelle24 (Bitte achten Sie darauf, kein Leerzeichen zu verwen-
den!)

PIN (frei wéhlbar). Diese PIN sollte nicht verloren werden, da an-
sonsten das Postfach neu angelegt werden muss!

Wiederholung der PIN

WICHTIG: Legen Sie die PIN fur das Verschliusselungszertifikat sicher ab. Ein Verlust
bedeutet, dass eine Neuanlange des Postfaches notwendig wird.

B Erstellung von Software-Zertifikaten () X

Name *
Organisation
Organisationseinheit
Land

PIN *

PIN-Wiederholung *

AnschlieBend ist auf ,Erstellen” zu klicken. Beachten Sie unbedingt nachfolgende Hinweise:

<Name der Schule gemaR Zeugnis (analog zu Vlsnenkarte)«f

Prufstelle24

Prufstelle24

DE

Erstellen Abbrechen
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Schritt 6: Speicherort der neuen Zertifikate

Als Speicherort fur das Zertifikat verwenden Sie bitte das beBPo-Standardverzeichnis.
Klappen Sie hierzu die angebundenen Verzeichnisse Uber das Pfeilsymbol neben ,DIMA* auf.
(Alternativ konnen Sie direkt auf ,,DIMA“ klicken).

Organisieren = Meuwer Ordner

v g Schnellzugnff
I Desktop
w4 Downloads

Jopenjfx WECDE

|= Dokumente

&= Bilder
\

Qy: DiMA Favomnten Favom

Searches Videc

\

Klicken Sie auf das beBPo-Verzeichnis und geben Sie einen Namen fir den
Zertifikatsschlussel ein. Dieser ist frei wahlbar

Beispiel: ,Zertifikatsschlissel _Schulnummer_Datum®

(Falls Sie alternativ direkt auf DiIMA geklickt haben, klicken Sie mit Doppelklick auf das
Verzeichnis und geben anschliel3end einen Dateinamen an)

E Software-Zertifikat speichern
€ ™ = > DiMA beBPo - RBS-1-0792 (X:) »

Organisieren » Neuer Ordner

¥ Downloads o
Dokumente
osci_governikus
= Bilder

3 DiMA

P 30-Objekte

& Bilder
I Desktop

i Dokumente
<& Downloads

D Musik

. Videos
== LHM-Ablage (L:)
== RBS-Ablage (5:)
s Home (U

= beBPo - RBS-1-0792 (X:) |

v

Da!rmamel ZomMat'.-,(hlue'.:clj‘Q."‘ﬁ'ff\."ff-q

Datestyp

~ Ordner ausblenden ‘ Abbrechen

Nach Eingabe des Dateinamens bestatigen Sie bitte mit ,Speichern®. Die Generierung der
Zertifikate kann wenige Sekunden in Anspruch nehmen. Nehmen Sie sich dafir kurz Zeit.
Das Programm fordert nun dazu auf, die zuvor vergebene PIN fur das Verschlusselungs-
zertifikat einzugeben. Das Fenster kann im Abschluss mit ,OK* geschlossen werden.
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Schritt 7: Uberprifung
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E Verschlisselungs-PIN-Eingabe

Zertifikat

fur den Schilssel “Zertifikatsschiuessel_0792_07062024.p12"

Eingabe der PIN
PIN fur das Verschlusselungszertifikat

000000

OK Abbrechen

Die Zertifikate sind nun hinterlegt, das erzeugte Postfach wird automatisch im S.A.F.E.-
System der Justiz angelegt. Das Ver- und Entschlisselungszertifikat haben jeweils eine
Laufzeit von drei Jahren. Sie werden rechtzeitig erinnert, neue Zertifikate zu erstellen.

Bei nachfolgendem Hinweisfenster ,Postfach-Einstellungen bearbeiten® klicken Sie auf ,OK".

np‘] Postfach-Einstellungen bearbeiten O X
Visitenkarte | Grundeinstellungen |
Postfachname  <Name der Schule >
Postfachschidssel
Inhaber  <Name der Schule>
o) Ausstellel <Name der Schule>
e N Gilighis 07052027, 11:13:24 MESZ
Erstellen...
% ¥ Details
~ Inhaber
Auswahlen...
Organisation Prufstelle24
Organisationseinheit Prifstelle24
Schldssel-PIN fur das Postfach speichern und nicht erneut fragen.
OK Abbrechen Hilfe...

I~

Das Postfach ist nach dem Anlegen noch nicht aktiv. Es ist erst nach Freischaltung im
S.A.F.E.- Verzeichnisdienst sichtbar und erst mit Einbindung des VHN-Zertifikats ein sicherer
Ubermittlungsweg. Bei nachfolgender Warnung klicken Sie bitte auf ,,0K*.
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Warnung n

Ihr Postfach wurde noch nicht freigeschaltet. Bitte wenden Sie sich an den
zustandigen Betreiber des Verzeichnisdienstes und lassen Ihr Postfach
frelschalten. Erst danach konnen Nachrichten erstellt und versendet
werden, das Postfach bearbeitet und Sie als Empfanger im Adressbuch
adressiert werden. Informationen zum Betreiber finden Sie im Info-Fenster

unter dem Menupunkt “Hilfe".
0K

Schritt 8: Rickmeldung an das LAS

Damit der erfolgreiche Wechsel des Ver- und Entschlisselungszertifikats vom Landesamt fur
Schule dokumentiert werden kann, bitten wir um kurze Riickmeldung an
bebpo@las.bayern.de.

Erneuerung des VHN-Zertifikats

Das VHN-Zertifikat muss alle 7 Jahre tUber die Website der Bundesnotarkammer erneuert
werden. Hierzu ist wie beim Erstellen eines neuen Zertifikates vorzugehen. Bitte befolgen Sie
hierzu die Schritte gemal Kapitel 6. Der ,Zugang fur EGVP-Nutzer® muss dabei erneut
angefordert werden.

13. Personelle Anderungen

Pro Schulnummer und damit pro beBPo-Postfach missen mindestens eine und dirfen
maximal 5 Personen, die an der jeweiligen Schule tétig sind, Zugang haben. Die Verwendung
des beBPos erfordert einen héherwertigen IT User Account, welcher mit héheren Kosten
verbunden ist.

= Setzen Sie daher bitte den IT-Servicedesk bei Anderungen in Kenntnis, damit
keine unnétigen Kosten entstehen bzw. entsprechend eingespart werden
konnen.
Berechtigungsvergabe
Wichtig: Das Maximum von 5 Personen/Schule soll nicht Gberschritten werden.
Hierbei sind folgende Informationen anzugeben:
e muenchen.de-Adresse(n), fur die eine Berechtigung auf das beBPo erteilt werden soll
e Pro muenchen.de-Adresse: Schulnummer(n), fiir die die beBPo Berechtigung erteilt

werden soll

Sollten die zu berechtigenden Personen noch nicht im Besitz eines Yubikeys (+ggf. eines
USB-C auf USB-A-Adapters) sein, so ist dieser parallel zur beBPo-Beantragung beim IT-
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Servicedesk zu bestellen. Mehr Informationen zum Yubikey sowie zugehérigen Adaptern
entnehmen Sie bitte dem Anhang.

Berechtigungsentzug

Wichtig: Das Minimum von 1 Person/Schule darf nicht unterschritten werden.
Hierbei sind folgende Informationen anzugeben:

e muenchen.de-Adresse(n), fir die eine Berechtigung auf das beBPo entzogen werden
soll

e Pro muenchen.de-Adresse: Schulnummer(n), fir die die beBPo Berechtigung entzogen
werden soll

Hinweis: Eine Rickgabe des Yubikeys ist nicht notwendig.

14. Organisatorische Anderungen

Namensanderung der Schule

Sollte Schulnummer, Adresse, etc. gleich bleiben und sich nur der Name der Schule &ndern,
so lesen Sie bitte die nachstehenden Informationen.

Sollte es sich nur um eine temporare Namensanderung handeln, so sind die nachfolgenden
Schritte nicht zu befolgen.

Bitte navigieren Sie im Programm COM Vibilia Gber den Reiter Postfach zur Visitenkarte,
indem Sie ,Bearbeiten” auswahlen.

@ besonderes elektronisches Behordenpostfach (beBPo) - SAFE - Testsystern der LHM - (X:\osci_g

Datei | Postfach | Machricht Optionen  Extras  Server  Hilfe

+ + Neu. Ctrl+shift+N 0 n l
=] Offnen... Ctrl+0
Neu ] rrverarbeiten
(> schlieBen [y O | S—
!l ,. Bearbeiten... l\ Ctri+1 %
Eb Eil FJ Loschen.. Ctrl+Shift+Back Space
4T Im- oder Exportieren... Ctrl+Shift+e
Ausgang

E‘o Gesendete

Andern Sie nun den Namen unter Beriicksichtigung des nachfolgenden Hinweises:
Wichtig: Bitte fullen Sie den Namen der Schule exakt so ein, wie er auch auf den
Zeugnissen ausgewiesen ist.

Bestatigen Sie anschliel’end mit ,Ok.”
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| | visitenkarte Grundeinstellungen

hd

<neuer Name der Schule gem. Zeugnis>

Prufstelle24

Agnes-Pockels-Bogen 21
80992 Muanchen
DE (Deutschland) b Bayern b
OK Abbrechen Hilfe...

Es erscheint folgender Hinweis:
Warnung n

Ihr Postfach wurde gesperrt, weil Sie Anderungen an der Visitenkarte (bspw.
Name oder Ort) vorgenommen haben. Bitte wenden Sie sich an den
zustandigen Betreiber des Verzeichnisdienstes und lassen Ihr Postfach
wieder freischalten. Erst danach kénnen Sie Nachrichten versenden und als
Empfanger im Adressbuch adressiert werden.

OK

3

Bitte befolgen Sie nun die Schritte gemaf Kapitel 5 dieser Anleitung zur erneuten
Freischaltung des beBPos.

Adressanderung der Schule

Bitte befolgen Sie die Schritte analog zur Beschreibung bei einer Namensanderung (siehe
vorheriger Abschnitt) und andern die Adresse der Schule.

Wichtig: Eine bloRRe Anderung der StraRe ist auch ohne Freischaltung des Landesamts
fur Schule moglich, eine Anderung von PLZ und Ort erfordert eine neue Freischaltung.
Befolgen Sie hierfir bitte die Schritte gemal Kapitel 5 dieser Anleitung zur erneuten
Freischaltung des beBPos.
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Weitere organisatorische Anderungen

Fur die nachfolgend aufgelisteten Anderungen gibt es definierte Szenarien, die zu
unterschiedlichen Handhabungen mit dem beBPo fuhren.

Neue Schulen

Schul-Splittings

Schul-Zusammenlegungen

Schul-Ruckbau

Hierzu werden Sie in der Regel in Bezug auf das beBPo kontaktiert, um die weiteren Schritte
zu besprechen. Gerne kdnnen Sie auch aktiv auf das Landesamt fur Schule zugehen, sodass
die notwendigen Schritte angestof3en werden kdnnen.

15. Migration von Daten

Im Zuge der weiteren organisatorischen Anderungen wie in Kapitel 14 beschrieben, kann es
dazu kommen, dass Daten von einem beBPo-Postfach in ein anderes migriert werden
missen. Hierzu ist Ihre Mitwirkung gefragt. Die LHM Services GmbH und IT@M werden hierzu
auf Sie zukommen.
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Anhang

Abgrenzung des beBPos zum OWA-Schulleitungspostfach und E-Mall

Bei der klassischen E-Mail werden E-Mail-Adressen zur Adressierung verwendet. Der
Ubertragungsweg ist dabei nicht immer Ende-zu Ende verschlusselt. E-Mail-Adressen
konnen beliebig gefalscht werden. Daher scheidet eine E-Mail fir die Kommunikation mit
Gerichten aus.
Das OWA-Schulleitungspostfach schrankt die Zugangsmoglichkeiten durch die Nutzung
eines Zertifikats ein. Dennoch ist das OWA fir die Kommunikation mit Gerichten
ungeeignet, da E-Mail-Protokolle verwendet werden, die fur eine sichere Kommunikation
ungeeignet sind. Das gleiche gilt fur die Dienst-E-Mail.
Das beBPo bietet erweiterte Sicherheitsfunktionen:
¢ Ende-zu-Ende-Verschlisselung, die auf dem Protokollstandard OSCI (Online
Services Computer Interface) beruht
e Sendeprotokoll und Signaturprifung
e Keine Adressierung tUber E-Mail-Adressen, sondern Nutzung eines sicheren
Verzeichnisdienstes nach dem S.A.F.E.-Standard
e Vertrauenswirdiger Herkunftsnachweis VHN

e Die Nachrichten werden tber Intermediare (vergleichbar mit E-Mail-Servern) tber-
tragen. Diese werden in Offentlich-rechtlichen Rechenzentren betrieben.

Verwendete Begriffe bei der Einrichtung und Verwendung eines beBPo

EGVP

Hinter dem elektronischen Gerichts- und Verwaltungspostfach (EGVP) verbirgt sich eine
elektronische Kommunikationsinfrastruktur fir die verschliisselte Ubertragung von
Dokumenten und Akten zwischen authentifizierten Teilnehmern. Mit dem EGVP kdnnen
elektronische Dokumente und Akten seit Dezember 2004 sicher, doppelt verschlisselt an
alle teilnehmenden Gerichte / Behdrden Ubermittelt werden. Das beBPo basiert auf dem
EGVP.

LAS

Das Bayerische Landesamt fur Schule (LAS) in Gunzenhausen organisiert die
Identitatsprifung und Freischaltung des beBPo's aller Schulen. Alle Antrage sind nach
Zusendung in digitaler Form zwingend an das LAS per Post zu senden.

OSCI-Szenario

Online Services Computer Interface (OSCI) sind Protokolle zur rechtssicheren
Ubertragung von Daten im Internet. Ein OSCI-Szenario bildet einen speziellen
Verwendungszeck ab. So nutzen alle Schulen das gleiche OSCI-Szenario, welches mit
der Konfigurations-ID 99010071 angelegt wird. Damit konnen alle Schulen mit den
zusténdigen Gerichten kommunizieren, sowie auch untereinander.

OWA

Uber OWA (Outlook Web App/Access) wird im Allgemeinen der Zugriff auf E-Mail-
Postfacher Uber einen Webbrowser ermdglicht. Im Zuge dieser Anleitung beziehen wir uns
dabei auf das dienstlich bereitgestellte E-Mail-Postfach der Schulleitung (in dieser
Anleitung ,OWA-Schulleitungspostfach“ genannt). Dieses ist eine individualisierte Form
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von OWA und muss zum Beispiel in der Kommunikation mit dem IT-Service Desk
spezifiziert werden.

S.A.F.E.-Verzeichnisdienst

Alle Teilnehmer am elektronischen Rechtsverkehr mit den Gerichten muissen sich bei der
Infrastruktur S.A.F.E. (Secure Access to Federated E-Justice/E-Government) der Justiz
mit ihrem Postfach registrieren. Nach der Einrichtung des Postfachs in der Software muss
daher noch die Freischaltung des Postfachs beim LAS beantragt werden. Erst danach
kann das Postfach benutzt werden. Dies ist ein grof3er Unterschied zur klassischen E-
Mail. Im S.A.F.E.-Verzeichnisdienst sind nur geprtfte und freigeschaltete Teilnehmer.

DiMA / moviA

DiMA steht fir Digitaler Minchner Arbeitsplatz und beschreibt einen virtuellen Windows
Desktop inklusive Anwendungen, die aus der Minchen Cloud betrieben werden.

Notebook PC Tablet ) )
ad & = ‘ Verschlisselter Zugriff von DiMA Arbeitsplatz
L W nahezujedemEndgerat
_ % und jeder Lokation
2= [=n0] [o=8
Buro Home-Office Vonunterwegs LHM Cloud Rechenzentrum)
IKM

IKM steht fur Internet / Kalender / E-Mail und bezeichnet ehemalig verwendete Dienste,
die durch DIMA und VPN ersetzt wurden.

Yubikey

Der Yubikey Token ist seit 2021 die Standardlésung fur den gesicherten Remote-Zugang
zum Verwaltungsnetz der LHM. Der Yubikey ermdglicht dabei eine sogenannte
Multifaktor-Authentifizierung. Diese wird nicht nur flir den Remote-Zugang bendétigt,
sondern auch beispielsweise fir das Zurticksetzen des DIMA-Passworts.

Einrichtung Yubikey (fir Remote-Zugriff oder zum Zurlicksetzen des
DiMA-Passworts)

Um DiMA remote nutzen zu kdnnen, bendétigen Sie einen Yubikey Token. Zur erstmaligen
Registrierung des Yubikey Tokens erhalten Sie eine gesonderte E-Mail an die dienstliche E-
Mail-Adresse (=@muenchen.de) oder den PIN-Brief per Post. Bei der Registrierung des
Yubikeys unterstutzt Sie diese Videoanleitung:
https://www.youtube.com/watch?v=UIUgZN9rYGO

Haben Sie Ihr Passwort fur Inren DIMA-Zugang vergessen, bendétigen Sie fur das
Zuriicksetzen ebenfalls einen Yubikey.
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Anmeldung in DIMA mit dem Yubikey (fur Remote-Zugriff)

Nach erfolgreicher Eingabe lhres Benutzernamens und Kennworts erscheint die
Tokenabfrage. Der Yubikey muss dazu am Gerat angesteckt werden. Sollten Sie keinen
passenden USB-C Anschluss am Geréat haben, so wenden Sie sich bitte an den IT-
Service Desk (siehe ,Support und Ansprechpartner)

Wahlen Sie nun ,Security Key verwenden®.

Zwei-Faktor-Authentisierung

N\

Willkommen auf dem RAS-Portal ST RE

Wenn lhnen nun der folgende Dialog erscheint, driicken Sie wie im Bild beschrieben auf
den Button Ihres Yubikeys.

D Sicherheitsschliiszel aktvieren - Prafil 1 - Micrasaft Edge = O 4

4 https:/fapi-68c7acs8.duosecurity.com/frame/prompt/webauthn_auth_popup?... Ao

“ Windows-sicherheit

Sicherstellen, dass Sie es sind

Bitte melden Sie sich bel duosecurity.com an.

Diece Antrage stammt von Msedge, verdffentlicht von Microsoft
Corperatien.

B

Tippen Sie auf lhren Sicherheitsschliissel.

Abbrechen
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Support und Ansprechpartner

Folgende Supportstellen konnen fur die jeweiligen Schritte bzw. Problemstellungen bei der

Einrichtung eines beBPo's kontaktiert werden:

Schritt | Anforderung | Ansprechpartner
) beBPo Ersteinrichtung
1 Identitatsprifung Landesamt fUr Schule (LAS)
2 beBPo Beantragung IT-Service Desk
3 DiMA Login IT-Service Desk
4 beBPo Einrichtung IT-Service Desk
5 beBPo Freischaltung Landesamt fir Schule (LAS)
6 Registrierung im SAFE-Verzeichnis | Landesamt fiir Schule (LAS)
7 VHN-Zertifikat Landesamt fur Schule (LAS)
8 E-Mail-Benachrichtigung IT-Service Desk
9 Einrichtung weiterer beBPos Siehe Schritte 1-8
1)} beBPo Nutzung
10 DiMA Nutzung IT-Service Desk
11 beBPo Nutzung — Erste Schritte Landesamt fur Schule (LAS)
(Governikus COM Vibilia)
12 Zertifikatserneuerungen Landesamt fir Schule (LAS)
13 Personelle Anderungen IT-Service Desk
14 Organisatorische Anderungen Landesamt fir Schule (LAS)
15 Migration von Daten Kontaktaufnahme erfolgt durch LHM
Services GmbH und IT@M

Kontaktdaten des Landesamt fur Schule (LAS)

Landesamt flr Schule Arbeitsgruppe beBPo
Stuttgarter Str. 1

91710 Gunzenhausen

Tel.: +49 9831 5166 311

E-Mail: bebpo@las.bayern.de

Kontaktdaten des IT-Servicedesks:
Tel.: +49 89 233 96 260
E-Mail: servicedesk@Ihm-services.de
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